


- Sanse za oporavak kompanije, nakon
znacajnog gubitka poslovnih podataka
usled katastrofe, su veoma male:

— samo 6% se oporavi,
— 43% ne nastavi da radi, a
— 29% se zatvori u prve dve godine.



https://i2.wp.com/pcpress.rs/wp-content/uploads/2018/09/naslovna-5.jpg?ssl=1
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Majtesci razlozi gubitka informacija

* Kompanije su izlozene razlicitim
rizicima koji mogu ozbiljno
ugroziti njihovo poslovanje. Virus _Unistavanje hardvera

. . . v v s . Kradja podataka
* Rizici su najcesce posledica otkaza
hardvera, uticaja ljudskog faktora,
gresaka u softveru, neovlascenih

upada u sistem, virusa, itd..

- - Kvar hardw

Kvar softvers- -

* Kao odgovor na navedene izazove,
neophodno je preventivno
planiranje i preduzimanje koraka u
cilju obezbedivanja poslovanja u
slucaju nezeljenog dogadaja.

Ljudska 'gr-.u.f-h:a

» https://coming.rs/bezbednost/izrada-plana-za-

kontinuitet-poslovanja/ —




Bezbednost informacionog sistema obuhvata sve mere i aktivnosti koje
zastite podatke, aplikacije, mreze i infrastrukturu od neovlasce
zloupotrebe, gubitka i narusavanja integriteta podataka.

Zasniva se na tri osnovna principa poznata kao CIA trijada:
- Poverljivost ( onfidentiality) - sprecavanje neovlascenog pristupa informacijama;
- Integritet ( ntegrity) - oCuvanje tacnosti i potpunosti podataka;

* Dostupnost ( vailability) - obezbedivanje da informacije i sistemi budu
dostupni kada su potrebni;

Cilj je da se obezbedi stabilan, otporan i uskladen IT koji podrzava poslovanje i stiti
interese organizacije.



 Privatnost (Privacy) - posebno nagasena u kontekstu GDPR u ISO/IEC 2
» Otpornost (Resilience) - sposobnost sistema da se oporavi od incidenata

« Odgovornost (Accountability) - pracenje i evidencija aktivnosti radi utvrdivanja
odgovornosti






« Osnovni zakon koji definise mere zastite IKT sistema, uloge
operatera i nadleznih organa.

- Uvodi obavezu procene rizika, donosenje akta o bezbednosti i
postupanju u slucaju incidenata.

 Utvrduje ulogu Nacionalnog CERT-a i CERT-a organa vlasti.
« Obuhvata i IKT sisteme od posebnog znacaja.

- U toku je usvajanje novog Zakona o informacionoj bezbednosti koji
donosi brojne novine u skladu sa direktivom NIS2.

*CERT (eHr. Computer Emergency Response Team)




* NIS1 (Direktiva o sajber bezbednosti (EU) 2016/1148) je zakonodavni akt Evropskog parlamenta
¢iji je cilj bio da podigne nivo sajber bezbednosti Sirom Unije tako $to ce obezbediti primenu
strogih mera bezbednosti u kljucnim sektorima, kao sto su: energetika, transport, bankarstvo,
finansije, zdravstvo, voda i digitalna infrastruktura.

- NIS1 je zahtevao od drzava clanica da razviju nacionalne strategije za sajber bezbednost,
uspostave timove za reagovanje na incidente u racunarskoj bezbednosti (CSIRT) i uvedu
procedure upravljanja rizikom.

* NIS2 (Direktiva o sajber bezbednosti (EU) 2022/2555) je zakonodavni akt Evropskog parlamenta
koji menja prethodnu NIS1 direktivu i ima za cilj postizanje visokog zajednickog nivoa sajber
bezbednosti Sirom Unije.

*NIS (eng. Network Information Security)




 CSIRT (eng. Computer Security Incident Response Team) je strucni tim za
bezbednost IKT infrastrukture, koji reaguje na incidente u vezi sa sajber
bezbednoscu, fokusirajuci se na suzbijanje stete, oporavak sistema i
sprecavanje buducih napada.

- Cesto se naziva i CERT (eng. Computer Emergency Response Team), a njihova
uloga ukljucuje analizu pretnji, koordinaciju odgovora na incidente, pruzanje
tehnicke pomoci i obavestavanje o bezbednosnim najboljim praksama i
trendovima.




« Uskladen sa Zakonom o zaStiti podataka o licnhosti (GDPR), reguliSe
obradu licnih podataka i prava pojedinca.

- Zahteva tehniCke i organizacione mere zastite podataka.

+ Uvodi obavezu imenovanja lica za zastitu podataka u odredenim
slucajevima.

*GDPR (eng. General Data Regulation Protection).
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- Ureduje bezbednost i integritet elektronskih komunikacionih mreza i usluga.
- Operateri treba da preuzmu mere zastite i zloupotrebe od incidenata.

« Povezan sa NIS2 direktivom u kontekstu kriticne infrastrukture.
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Bezbednost informacija, sajber bezbednost i zastita privatnosti
- Sistemi menadzmenta bezbednosc¢u informacija - Zahtevi

« Osnovni standard koji definise zahteve za uspostavljanje, implementaciju, odrzavanje i
kontinuirano poboljsanje ISMS-a.

- Omogucava organizacijama da sistematski upravljaju rizicima i demonstriraju uskladenost
sa regulativama.

 Sertifikacija po ovom standardu je medunarodno priznata.

*ISMS (eng. Information Security Management System)




Bezbednost informacija, sajber bezbednost i zastita privatnosti
- Kontrole bezbednosti informacija

 Pruza detaljne preporuke za primenu kontrolnih mera iz Aneksa A standarda ISO 27001.
- Obuhvata tehnicke, fizicke i organizacione kontrole.
- Koristi se kao praktican vodic za implementaciju bezbednosnih politika.




Spremnost informacionih i komunikacionih tehnologija za kontinuitet poslovanja

- Specijalizovan standard koji se bavi sposobnoscu IKT sistema da podrze kontinuitet
poslovanja.

» Uvodi koncepte planiranja, prevencije, otkrivanja, reagovanja i oporavka IKT usluga.
» Pokriva interne i eksterne zavisnosti i uskladen je sa 1SO 22301 i ISO/IEC 27001.

- Omogucava organizacijama da definisu parametre za oporavak IKT resursa i referentna
vremena:

» RTO - Vreme oporavka sistema (Recovery Time Objective),
» RPO - Tolerisani gubitak podataka (Recovery Point Objective), i

» MAO - Maksimalno dozvoljeni prekid rada (Maximum Allowable Outage).




Bezbednost i otpornost — Sistemi menadzmenta kontinuitetom poslovanja - Zahtevi

 Predstavlja medunarodni standard za uspostavljanje, implementaciju i odrzavanje sistema
upravljanja kontinuitetom poslovanja.

 Fokusira se na identifikaciju kriticnih funkcija, procenu uticaja prekida (eng. Business
Impact Analysis - BIA) i definisanje strategija oporavka.

- Kljucan za organizacije koje zele da obezbede otpornost i brz oporavak nakon incidenata,
katastrofa ili tehnickih kvarova.




Postupanje sa rizikom obuhvata sve aktivnosti koje imaju za cilj modifikovanje rizika, sto ukljucuje:

> lzbegavanje rizika (risk avoidance) - donosenje odluke da se ne preduzimaju korektivne akcije,
> Prihvatanje rizika (risk acceptance) - svesno zadrzavanje rizika bez dodatnih mera,

» Ublazavanje rizika (risk mitigation) - sprovodenje preventivnih mera u cilju smanjenja rizika,

> Transfer rizika (risk transference) - prenos rizika na trecu stranu (npr. osiguranje, outsourcing), i

» Odvracanje od rizika (risk deterrence) - podrazumeva kaznene mere protiv potencijalnih neprijatelja.







Politika bezbednosti
informacija

Obuka zaposlenih

Procena rizika i
klasifikacija
podataka

Rezervne kopije i
oporavak

(Backup & Recovery)

Planiranje
kontinuiteta
poslovanja (BCP)
i oporavak od
katastrofe (DRP)




Politike bezbednosti informacija: formalno definisana pravila i smernice kojima se regulise
nacin zastite podataka, odgovornosti zaposlenih i postupanje u slucaju bezbednosnih
incidenata. Pokriva interne i eksterne zavisnosti i uskladene su sa ISO 22301 i ISO/IEC 27001.

Obuka zaposlenih: podize se svest o rizicima, unapreduje bezbednosna kultura i
obezbeduje pravilno postupanje u skladu sa politikom zastite podataka.

Procena rizika i klasifikacija podataka: omogucavaju organizaciji da identifikuje kriticne
informacije, proceni potencijalne pretnje i primeni odgovarajuce mere zastite u skladu sa
znacajem i osetljivoscu podataka.

Rezervne kopije i oporavak: kljucne mere za ocuvanje dostupnosti i integriteta podataka.
Omogucavaju organizaciji da se brzo vrati u normalan rad nakon tehnickih kvarova,
incidenata ili katastrofa

Planiranje kontinuiteta poslovanja (BCP) i oporavka od katastrofe (DRP): strukturiran (L
pristup ocuvanju kriticnih funkcija i brzom tehnickom oporavku. Obezbeduju otpornost =
organizacije u slucaju prekida, havarija ili sajber incidenata. =




Zastitni zid
sledece generacije

Next-Generation
Firewall

Segmentacija
mreze

Detekcija pretnji
sledece generacije

Next-Generation
Threat Detection

Kontrola pristupa

SIEM/SOAR i sistem
za otkrivanje
ranjivosti




Zastitni zid sledecCe generacije (Next-Generation Firewall): o ~\ \ binsku analizu
saobracaja, prepoznavanje aplikacija i korisnika, kao i proaktivnu :'\ it pretnji uz primenu
mehanizama kao $to su DPI, sandboxing i mtegracua sa sistemima zastite krajnjih tacaka.

Segmentacija mreZe: tehnicka mera kojom se mrezna infrastruktura deli na logicke ili fizicke zone,
cime se smanjuje povrsina napada, ogranicava kretanje pretnji i omogucava preciznija kontrola
pristupa medu sistemima.

Antivirusni sistem sledece generacije: napredni bezbednosni sistem koji omogucava kontinuirano
pracenje, otkrivanje i reagovanje na pretnje na krajnjim uredajima, uz mogucnost forenzicke
analize, izolacije uredaja i automatizovanog otklanjanja incidenata.

Kontrola pristupa: skup tehnickih i organizacionih mera kojima se regulise ko, kada i pod kojim
uslovima moze da pristupi odredenim informacijama, sistemima ili resursima.

SIEM/SOAR sistemi: napredna platforma za upravljanje bezbednosnim informacijama i odgovorom na
incidente, gde SIEM omogucava prikupljanje, korelaciju i analizu bezbednosnih dogadaja, a SOAR
automatleJe reagovanje, orkestraciju i dokumentacuu incidenata.

Sistem za otkrivanje ranjivosti: omogucava identifikaciju bezbednosnih slabosti u IT infrastrukturi,
pre nego sto budu iskoriscene u napadu.

*SIEM (eng. Security Information and Event Management)
*SOAR (eng. Security Orchestration, Automation, and Response)

*DPI (eng. Deep Packet Inspection)
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Zastitni zid
Web aplikacija
Web Application
Firewall (WAF)

Zastita
elektronske poste

Kriptografska
zastita

Upravljanje
pecevima

(Patch Management)

Bezbednosna
konfiguracija sistema




WAF - Web Application Firewall: Stiti web aplikacije od napada filtriranjem, nadzorom i
blokiranjem zlonamernog HTTP saobracaja.

Zastita elektronske poste: Sprecava phishing, spam i malver kroz filtriranje sadrzaja,
autentifikaciju posiljalaca i sifrovanje poruka.

Kriptografska zastita: Obezbeduje poverljivost i integritet podataka koriscenjem sifrovanja,
digitalnih potpisa i sigurnih protokola.

Upravljanje pecevima: Redovno azuriranje softvera radi uklanjanja poznatih ranjivosti i
sprecavanja iskoriscavanja sigurnosnih propusta.

Bezbednosna konfiguracija sistema: Hardening sistema kroz onemogucavanje nepotrebnih
servisa, primenu sigurnosnih politika i kontrolu pristupa.




Analiza uticaja na
poslovanje i procena
rizika u IKT
sistemima

Plan kontinuiteta
poslovanja IKT
sistema

(BC plan)

Plan odgovoira na
incidente u IKT
sistemu

(IR plan)

Plan oporavka IKT
sistema u slucaju
krizne situacije

(DR plan)

Plan oporavka
poslovanja Sluzbe za IT

(BR plan)




Analiza uticaja na poslovanje za IKT sisteme (BIA analiza) i procena rizika sa matricom uticaja: Dokument
predstavlja strukturiranu procenu kriticnih IKT funkcija kroz BIA analizu i procenu rizika, uz primenu matrice
uticaja radi definisanja prioriteta oporavka i mera zastite.

Plan kontinuiteta poslovanja IKT sistema (BC plan): definise strukturu, procedure i resurse neophodne za
ocuvanje kriticnih IKT funkcija Sluzbe za IT u slucaju prekida, uz utvrdene scenarije, vremenske okvire
oporavka i odgovornosti.

Plan odgovora na incidente u IKT sistemu (IR plan): opisuje procedure, uloge i komunikacione tokove za
blagovremenu identifikaciju, eskalaciju i resavanje IKT incidenata, uz definisane faze reakcije, alate za
evidenciju i kriterijume za aktiviranje tima za odgovor na incidente.

Plan oporavka IKT sistema u slu¢aju krizne situacije (DR plan): opisuje tehnicke i organizacione mere za
vracanje IKT sistema u operativno stanje nakon krizne situacije, ukljucujuci scenarije havarija, vremenske
okvire oporavka, rezervne resurse i procedure za aktiviranje DR infrastrukture.

Plan oporavka poslovanja Sluzbe za IKT (BR plan): definise korake, resurse i odgovornosti neophodne za
obnovu poslovnih funkcija Sluzbe za informacione tehnologije nakon prekida, uz integraciju tehnickih i
organizacionih mera, vremenskih okvira i scenarija za vracanje svih IKT usluga u operativno stanje — pri cemu
se ne predvida aktiviranje DR lokacije, vec se oporavak sprovodi u primarnom okruzenju.




Hvala na paznji.
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